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DECLARACAO DE PRATICAS DE NEGOCIO
HUBER CERTIFICACAO DIGITAL

Versao 1.0 de 08 de dezembro de 2021.
1. INTRODUCAO

Este documento estabelece os processos que envolvem a HUBER CERTIFICACAO DIGITAL,
observados pela Autoridade Certificadora Digital AC - SAFE ID BRASIL . Quaisquer préaticas
realizadas e aqui descritas, seguem a Declaracdo de Praticas de Certificacdo e as Politicas de
Certificagdo Digital, da Autoridade Certificadora SAFE-ID BRASIL, integrante da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil.

2. IDENTIFICACAO DAS POLITICAS DE CERTIFICADOS

As Politicas de Certificados (PC) descrevem as caracteristicas e as utilizagdes dos certificados de
Assinatura Digital do tipo A, emitidos pela Autoridade Certificadora AC Digital, integrante da
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

As Politicas de Certificados praticadas pela HUBER CERTIFICACAO DIGITAL séo:

l. Politicas de Certificados Al
Il. Politicas de Certificados A3

3. CICLO DE EMISSAO DO CERTIFICADO DIGITAL

I. Consultoria;

Il. Compra,

l1l. Agendamento;

IV. Identificacdo Presencial;
V. Solicitacéo;

VI. Validagao;

VII. Verificagéo;

VIIl. Aprovagéo;

IX. Geragéo e instalacdo;

X. Utilizagdo.

4. AUTENTICACAO DA IDENTIDADE DO TITULAR DO CERTIFICADO

A confirmacdo da identidade de um individuo é realizada pela HUBER CERTIFICACAO
DIGITAL, vinculada a AC SAFE-ID BRASIL, com base em documentos oficiais originais,
legalmente aceitos e pelo processo de identificacdo biométrica ICP-Brasil. A mesma, verifica a
autenticidade da identidade de pessoas fisicas e juridicas titulares de certificados.
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4.1. ldentificacdo de um individuo

Para efeito de identificacdo de um individuo serdo aceitos os documentos pessoais listados abaixo,
em sua versao original oficial, podendo ser fisico ou digital, com vistas a identificacdo de um
individuo solicitante de certificado:

I. Registro de identidade ou passaporte se brasileiro;

[I. Titulo de eleitor, com foto;

I1l. Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
IV. Passaporte, se estrangeiro ndo domiciliado no Brasil,

Na hipotese das biometrias do titular j& estarem cadastradas na base da ICP-Brasil, e houver parecer
positivo ao realizar a identificacdo biométrica, podera ser dispensada a apresentacdo dos
documentos acima e o certificado podera ser liberado para emissao.

Também é necessario apresentar os seguintes documentos:

I. Comprovante de residéncia ou domicilio, emitido ha no maximo 3 (trés) meses da data de
validacao presencial,

Il. Coleta Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto
no DOC-ICP-05.03; g) Impressbes digitais do requerente de um certificado digital 1CP-Brasil,
conforme disposto no DOC-ICP-05.03.

NOTA 1. Entende-se como cédula de identidade os documentos oficiais, fisicos ou digitais,
conforme admitidos pela legislacdo especifica, emitidos pelas Secretarias de Seguranca Publica bem
como os que, por forca de lei, equivalem a documento de identidade em todo o territério nacional,
desde que contenham fotografia.

NOTA 2: Os documentos digitais deverdo ser verificados por meio de barramentos ou aplicacGes
oficiais dos entes federativos.

NOTA 3: Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias de
servigos publicos, extratos bancarios ou contrato de aluguel onde conste 0 nome do titular; na falta
desses, declaracdo emitida pelo titular.

NOTA 4: A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

NOTA 5: Para a identificacdo de individuo na emissdo de certificado que integra o Documento
RIC(Registro de Identidade Civil), devera ser observado o disposto no item 3.1.6. da DPC - AC
SAFE-ID BRASIL.
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NOTA 6: Caso ndo haja suficiente clareza no documento apresentado, o Agente de Registro deve
solicitar outro documento, preferencialmente a CNH - Carteira Nacional de Habilitacdo ou o
Passaporte Brasileiro.

NOTA 7: Caso haja divergéncia dos dados constantes do documento de identidade, a emisséo do
certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto ao
6rgdo responsavel.

4.2 ldentificagdo de uma organizagao

A confirmacdo da identidade de uma pessoa juridica € feita com a presenca fisica do representante
legal portando os documentos da organizacdo legalmente aceitos.

Para o titular pessoa juridica, serd designada pessoa fisica como responsavel pelo uso do certificado,
que serd a detentora da chave privada. Preferencialmente, serd designado como responsével pelo
certificado o representante legal da pessoa juridica ou um de seus representantes legais.

Os documentos aceitos para confirmar a identidade da pessoa juridica sdo:

I. Ato constitutivo, devidamente registrado em 6rgdo competente;

I1. Documentos de elei¢do dos administradores, quando aplicavel;

I1l. Lei de criacdo ou documento oficial de constitui¢do no caso de pessoa juridica criada ou
autorizada por lei

IV. Cartdo CNPJ.

4.3 Verificagao do dossié do certificado

Os documentos em papel, os quais ndo existam formas de verificacdo por meio de barramentos ou
aplicacdes oficiais, deverdo ser verificados seguindo os requisitos abaixo.

I. Por Agente de Registro distinto do que realizou a etapa de identificacédo;

Il. Pela AR ou ainda AR propria do PSS daAC;

Ill. Antes do inicio da validade do certificado, devendo este ser revogado
automaticamente caso a verificagcdo ndo tenha ocorrido até o inicio de sua validade.
4.4 ldentificagdo e autenticagdo

O processo de identificacdo e autenticacdo para rotinas de novas chaves antes da expiracdo podera
ser conduzido segundo uma das seguintes possibilidades:

I. adocdo dos mesmos requisitos e procedimentos exigidos para a solicitacdo do certificado;
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I1. a solicitacdo por meio eletrdnico, assinada digitalmente com o uso de certificado vigente que seja
pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva, permitida tal
hipGtese apenas para os certificados digitais de pessoa fisica;

S. SOLICITA(;AO DO CERTIFICADO
Os requisitos e procedimentos para solicitacdo de emisséo do certificado séo:

I. Confirmacao da identidade da pessoa fisica ou juridica titular do certificado.

Il. Assinatura do Termo de Titularidade e Responsabilidade pelo titular ou

responsavel pelo uso do certificado;

lll. Autenticacdo biométrica do Agente de Registro responsavel pela identificacdo e verificacdo do
certificado.

6. GERACAO E INSTALACAO DO PAR DE CHAVES

Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geracdo dos pares
de chaves criptograficas. Quando o titular for uma pessoa juridica, este indicard por seu
representante legal no momento da emissao, a pessoa responsavel pela geracdo e uso do certificado.
O armazenamento do certificado deveré obedecer a Politica de Certificado correspondente, sendo:

-Tipo do certificado;

-Midia armazenadora;

-Al Repositério protegido por senha e/ou identificacdo biométrica;

-A3 Hardware criptografico, homologado junto a ICP- Brasil ou com certificacdo INMETRO.

7. REVOGACAO DO CERTIFICADO DIGITAL

O certificado digital podera ser revogado antes da expiracdo do prazo de validade.
7.1 Circunstéancia para revogagao

A revogacao podera ser feita pelos seguintes motivos:

I. Quando constatada emissdo impraépria ou defeituosa;

I1. Quando for necesséria a alteragdo de qualquer informacéo constante no certificado;
I1l. No caso de comprometimento da chave privada correspondente ou da midia
armazenadora;

IV. Por determinacdo judicial;

V. Quando o responsavel pelo uso se destituir da funcao;

V1. Por razBes comerciais;

VII. Risco de fraude.

7.2 Quem pode solicitar revogacao
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A solicitacdo de revogacao de um certificado somente podera ser feita:

I. Por solicitag&o do titular do certificado;

I1. Por solicitacdo do responsavel pelo certificado, no caso de certificado de pessoas juridicas;

I11. Por solicitacdo de empresa ou 6rgdo, quando o titular do certificado fornecido por essa empresa
ou 6rgdo for seu empregado, funcionario ou servidor;

IV. Por determinacdo da AC;

V. Por determinacédo da AR;

VI. Por determinacéo do Comité Gestor da ICP-Brasil ou da AC Raiz.

7.3 Procedimentos para solicitacdo de revogacao

I. O solicitante da revogacdo de um certificado deve ser identificado;

Il. A solicitacdo de revogacdo é feita através de um formulario especifico, permitindo a
identificacdo inequivoca do solicitante;

I1l. O procedimento para revogacao do certificado pode ser realizado por todos os Agentes de
Registros habilitados na AR;

IV. As solicitagOes de revogacdo, bem como as agdes delas decorrentes deverdo ser registradas e
armazenadas;

V. As justificativas para a revogacdo de um certificado sdo documentadas;

V1. O processo de revogacdo de um certificado terminard com a geracdo e a publicacdo de uma
LCR (Lista de Certificados Revogados) que contenha o certificado revogado.

8. OBRIGACOES DAAR

I. Confirmar a identidade do solicitante do certificado;

Il. Encaminhar a AC solicitacdo de emissdo ou revogacdo do certificado;

lll. Manter a conformidade dos seus processos, procedimentos e atividades com as normas,
critérios, préaticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil.

9. OBRIGACOES DO TITULAR DO CERTIFICADO

I. Fornecer, de modo completo e preciso, todas as informagdes necessérias para sua identificacao;
Il. Garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos

criptograficos;

lll. Utilizar seus certificados de modo apropriado;

IV. Informar a AC emitente qualquer comprometimento de sua chave privadae

solicitar a imediata revogacéo do certificado correspondente.

10. DOCUMENTOS REFERENCIADOS

Os documentos abaixo séo encontrados no site oficial do ITI (http://www.iti.gov.br) e podem ser
alterados quando necessarios pelos 6rgaos competentes.
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Seq Nome do documento Cadigo
1 Caracteristicas minimas de seguranga DOC-ICP-03-03
para as AR DA ICP-BRASIL
Termo de Titularidade ADE-ICP-05.B
3 Procedimentos para identificacdo biométrica na ICP-BRASIL DOC-ICP-05.03

11. REFERENCIA BILIOGRAFICAS

Principios e Critérios WEBTRUST PARA AR (Webtrust Principles and Critéria for Registration
Authorities), disponivel em http://www.webtrust.org.
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